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Articolul 1si propune sa exploreze in detaliu aceste tactici insidioase,
sa ofere o intelegere a modului in care opereaza acesti infractori si sa
prezinte masuri eficiente de prevenire si de combatere a acestor
fraude. Vom oferi sfaturi esentiale si strategii atat pentru victimele
actuale si potentiale, cat si pentru institutiile financiare, in scopul de a
consolida apararea impotriva acestor atacuri cibernetice tot mai
rafinate. Prin cresterea gradului de constientizare si prin
implementarea de practici de securitate robuste, putem spera sa ne
protejam mai bine atat resursele financiare, cat si informatiile
personale.

Alexandru Anghelus

Multumiri speciale in sustinerea documentului

Zaborila Florin Ionut — Ofiter in cadrul IPJ Iasi
Compartimentul de Investigare a Infractiunilor Informatice

"FEBRA INVESTITORULUI” defineste comportamentul oamenilor care din
simpli utihizatori ai tehnologiei si ai internetului ajung mari investitori prin
intermediul acestora, ignorand tot ceea ce au dobandit pand la o anumita varsta:
intuitie, increderea selectiva, suspiciunea, informatii relevante etc.

Din declaratiile victimelor puteti invata ceea ce au experimentat in acea
perioada a vietii:

- ”Am investit 20.000 euro si deja am un castig de 150.000, dar nu i pot
scoate. ConSultantul zice ca extragerile afecteaza pe termen lung
urmatoarele tranzactii”

- ”Dupa 10.000 euro investiti am primit 10% din suma, dar daca continui
s@investesc dupa 12 luni pot extrage 45% din suma din cont”.

- /””Am pierdut 7500 de euro cu investitiile, iar la Politie mi-au spus ca este
teapa... niste prosti, ei nu stiu ca asa este in investitii, mai pierzi... mai
castigi, ca asa mi-a spus de la inceput consultantul”

- ”M-am apucat de trimis bani si am cumparat actiuni, dar nu zic la
nimeni... ca stii cum sunt oamenii, invidiosi”.

- ”Cei de la Banca au spus ca in spatele investitiei este un sarlatan care m-a
pacalit, dar nu cred! Eu cu omul ala am discutat multe, mi-a spus despre
familia lui, avea si el probleme, era suparat cd munceste multe ore..”
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1. Introducere
Evolutia fraudelor financiare

Frauda, in sensul sau cel mai larg, se refera la orice act intentionat de inducere in eroare
realizat pentru castig personal sau pentru a provoca un prejudiciu altcuiva. Este un
concept care se manifestd in multiple forme, variind de la simpla inselaciune la scheme
complexe care implicad manipularea unor sisteme sau procese.

Cand vorbim despre frauda financiara, ne referim la acele acte de inselaciune care au ca
obiectiv obtinerea de beneficii financiare ilegale. Aceasta poate implica manipularea sau
exploatarea sistemelor financiare, cum ar fi bancile sau pietele de capital, sau poate
implica direct victime individuale prin escrocherii si inselaciuni. Frauda financiara
include o gama larga de activitati ilegale, cum ar fi furtul de identitate, frauda cu carduri
de credit, schemele Ponzi, si alte tipuri de inselaciuni care vizeaza obtinerea de bani,
bunuri sau servicii fara a avea dreptul legal la ele.

Fraude comise prin sisteme informatice si mijloace de plata electronice
Codul Penal

Conform Codului penal aceste fraude sunt mentionate in partea speciala, care face referire
la ”Infractiuni contra patrimoniului” Capitolul IV Art. 249 - 250 — 251 si se pedepseste cu
inchisoarea.

Fraudq informatica - Art. 249

- Introduicerea, modificarea sau stergerea de date informatice, restrictionarea accesului la aceste
date ori impiedicarea in orice mod a functionarii unui sistem informatic, in scopul de a obtine un
beneficiu matecial pentru sine sau pentru altul, dacad s-a cauzat o pagubd unei persoane, se
pedepseste cu inchisoarea de la 2 la 7 ani.

Efectuarea de operatiumi financiare in mod fraudulos - Art. 250

- Efectuarea unei operatitmi de retragere de numerar, incarcare sau descarcare a unui
instrument de moneda eleCtronica ori de transfer de fonduri, prin utilizarea, fara consimtamantul
titularului, a unui instrument de plata electronica sau a datelor de identificare care permit
utilizarea acestuia,Se pedepseste cu inchisoarea de la 2 la 7 ani.

- Cu aceeasipedeapsa se sanctioneazd efectuarea uneia dintre operatiunile prevazute in alin. (1),
prin utilizarea neautorizata a oricaror date de identificare sau prin utilizarea de date de
identifieare fictive.

-A'ransmiterea neautorizatd cdtre alta persoana a oricaror date de identificare, in vederea
efectuarii uneia dintre operatiunile prevazute in alin. (1), se pedepseste cu inchisoarea de la unu
la 5 ani.

Acceptarea operatiunilor financiare efectuate in mod fraudulos — Art. 251

- Acceptarea unei operatiuni de retragere de numerar, incarcare sau descarcare a unui
instrument de moneda electronica ori de transfer de fonduri, cunoscand cd este efectuatd prin
folosirea unui instrument de plata electronica falsificat sau utilizat fara consimtamdntul
titularului sau, se pedepseste cu inchisoarea de la unu la 5 ani.
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- Cu aceeasi pedeapsa se sanctioneaza acceptarea uneia dintre operatiunile prevazute in alin.
(1), cunoscand ca este efectuata prin utilizarea neautorizata a oricaror date de identificare sau
prin utilizarea de date de identificare fictive.

In ultimele decenii, cu avansarea tehnologiei si digitalizarea masivi a serviciilor
financiare, am fost martorii unei transformari semnificative in natura si complexitatea
fraudelor financiare. Aceasta evolutie reflecta nu doar schimbdrile in instrumentele si
metodele folosite de infractorii cibernetici, dar si adaptarea continua la noile medii si
comportamente ale utilizatorilor in spatiul digital.

In trecut, fraudele financiare erau adesea limitate la tactici mai directe si mai putin
sofisticate, cum ar fi furtul de identitate prin metode traditionale sau escrocherii prin
corespondenta. Cu toate acestea, in era internetului si a conectivitatii omniprezente,
infractorii au Inceput sa exploateze mediul online pentru a dezvolta scheme mult mai
complexe si mai greu de detectat.

Fraudele financiare moderne se bazeaza pe o varietate de tehnici digitale avansate. De la
phishing si inginerie sociala, la malware si atacuri cibernetice sofisticate, infractorii au la
dispozitie o gama larga de instrumente pentru a manipula, insela si fura de la victimele
lor. Aceste metode nu sunt doar mai eficiente, dar permit si anonimatul, marind astfel
raza s1 impactul atacurilor.

O particularitate a fraudei financiare actuale este capacitatea infractorilor de a se adapta
rapid la noile tehnologii si tendinte. In contextul unei lumi tot mai conectate, unde tot mai
multe tranzactii se desfasoara online, infractorii au dezvoltat abilitatea de a exploata rapid
orice Vulnerabilitate. Aceasta include folosirea retelelor sociale pentru a raspandi scheme
de investitii false, compromiterea securitatii aplicatiilor mobile pentru acces neautorizat la
conturi bancare si chiar exploatarea tehnologiilor emergente, cum ar fi criptomoneda si
blockchain-ul, pentru a concepe noi tipuri de escrocherii.

Aceasta evolutie constantd a fraudelor financiare Inseamna ca atat consumatorii, cat si
institutiile financiare trébuie sa fie in permanenta vigilente si sa se adapteze la noile
amenintari. Educatia gsi“constientizarea sunt vitale, la fel ca investitiile in Securitatea
cibernetica si in sist€émele de monitorizare a tranzactiilor. Prin intelegerea evolutiei
acestor fraude, putem dezvolta strategii mai eficiente pentru a le preveni si combate.

2. Fraude prin Investitii False

Metode de inseliciune

Fraudele prin investitii false reprezinta o amenintare majora in lumea financiara moderna,
afectand atat investitori individuali cat si, uneori, pietele financiare la scard larga. Aceste

scheme de inselaciune sunt concepute pentru a parea cat mai convingatoare si profitabile,
folosind diverse metode pentru a atrage si manipula victimele.

Reclamele Inseldtoare: Aceasta tactica este extrem de eficientd datoritd accesului larg si usor
la publicul larg prin intermediul platformelor online si a retelelor sociale. Reclamele pot
aparea sub forma unor bannere atragatoare, postari sponsorizate sau chiar recomandari
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personalizate. Utilizarea marturiilor false sau implicarea persoanelor publice, fie prin
utilizarea neautorizata a imaginilor lor, fie prin false asocieri, este menita sd creeze o senzatie
de legitimitate si incredere. Acest lucru poate face dificila pentru investitori sa distinga Intre
oportunitatile autentice si cele false.

Email-uri si Mesaje Frauduloase: Infractorii folosesc adesea email-uri si mesaje directe
pentru a contacta potentialele victime. Aceste mesaje sunt adesea bine redactate si par sa
provind de la institutii financiare legitime sau consultanti de incredere. Scopul este de a
castiga increderea victimelor si de a le determina sa divulge informatii personale sau sa faca
investitii in schemele false.

Site-uri Web Falsificate: Site-urile web create pentru a sustine aceste scheme false sunt
adesea realizate cu un grad inalt de profesionalism. Ele pot include recenzii false, grafice
impresionante, si chiar sisteme de tranzactionare simulate pentru a oferi o aparenta de
autenticitate si succes. Aceste site-uri pot fi dificil de deosebit de cele legitime, facandu-le
periculoase pentru investitori.

Presiunea Timpului: Tactica presiunii timpului joaca pe psihologia umana, creand o senzatie
de urgenta care poate determina victimele sa actioneze rapid, fard a avea timp sa analizeze
situatia in detaliu. Infractorii pot sustine ca oferta este limitatd in timp sau ca oportunitatile de
investitie sunt "o datad in viatd". Aceasta duce adesea la decizii pripite si nesabuite din partea

victimelor.

Constientizarea acestor tactici este primul pas in protejarea impotriva fraudelor prin investitii
false. Este esential ca investitorii sa verifice Intotdeauna sursa oricarei oferte de investitii si sa
fie scepticiin fata promisiunilor de profituri mari cu risc scazut. De asemenea, este important
sa se consulte‘eu consultanti financiari de incredere si sa se faca verificari amanuntite inainte
de a se angaja In'erice tip de investitie.

Exemple de frauda

Fraudele prin investitii falSe reprezintd un teritoriu vast si diversificat in lumea criminalitatii
financiare, fiecare cu pdrticularitatile si mecanismele sale distincte. Aceste scheme sunt
adesea ingenios concepute, avand ca scop principal exploatarea increderii si a lipsei de
informare a potentialelor victime. Infractorii care orchestreaza astfel de fraude sunt adesea
foarte bine inférmati In privinta psihologiei umane si a mecanismelor pietei financiare,
folosind agé€ste cunostinte pentru a-si masca activitdtile ilicite.

Un elément cheie in succesul acestor scheme este prezentarea lor ca oportunitati de investitii
legitime si foarte profitabile. Ele sunt adesea ambalate si promovate intr-o maniera care
induce n eroare, folosindu-se de limbajul si grafica tipica industriei financiare pentru a parea
autentice. Infractorii pot folosi diverse canale, de la internet si social media pana la retele
traditionale de vanzari, pentru a ajunge la un public cat mai larg.

Scheme Ponzi:
e Aceste scheme sunt numite dupa Charles Ponzi, care a folosit aceastd metoda in

anii 1920. Esenta unei scheme Ponzi consta in platirea profiturilor investitorilor
existenti din fondurile aduse de noi investitori, In loc sd genereze profituri reale.
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e Schemele Ponzi adesea incep platind profituri mari pentru a atrage si mai multi
investitori. Dar, pe masura ce numarul de noi investitori scade, fondurile pentru
plata profiturilor se epuizeaza, ceea ce duce inevitabil la prabusirea schemei.

e Un exemplu notoriu este schema lui Bernie Madoff, care a fost cea mai mare
frauda de acest tip din istorie.

Investitii in Bunuri Inexistente:

e Aceste scheme implica promisiuni de investitii in proiecte sau bunuri care sunt
fie complet fictive, fie extrem de exagerate in ceea ce priveste valoarea lor.

e Exemple pot include investitii 1n mine de aur neexploatate, terenuri rare sau
tehnologii revolutionare. Infractorii creeaza povesti convingatoare, complete cu
documentatii false si marturii pentru a parea legitime.

e Victimele sunt ademenite cu perspectiva unor castiguri mari si rapide, dar in
realitate, bunurile sau proiectele respective nu exista sau sunt complet neviabile.

Oferte de Actiuni False:

e Aceastd metoda implica vanzarea de actiuni pentru companii care nu exista sau
care sunt supraevaluate. Infractorii pot crea site-uri web false si materiale de
marketing pentru a convinge investitorii de potentialul "companiei”.

e Sunt adesea folosite in ceea ce se numeste "pump and dump", unde valoarea
actiunilor este artificial umflata, dupa care infractorii le vand rapid Tnainte de a se
prabusi.

o'_Victimele se trezesc detinand actiuni care sunt practic fara valoare.

Investitii in Criptomonede:

e (Odata‘eu cresterea popularitatii criptomonedelor, s-au dezvoltat si numeroase
scheme de investitii false bazate pe criptomonede.

e Aceste scheme pot implica criptomonede noi, necunoscute, promovate ca fiind
urmatoareaBitcoin, sau platforme de investitii care promit profituri mari din
tranzactienarea criptomonedelor.

e Multg”dintre aceste scheme se prabusesc dupd ce atrag o suma suficienta de
fonduri, lasand investitorii cu pierderi semnificative.

Investitii realizate pe platforme false:

e Victima este convinsa sa utilizeze o platforma falsa de investitii, care este
administrata de infractori.

e Platforma este o clond perfecta a platformelor de investitii, oferind
utilizatorilor valorile actiunilor, suma castigata, posibilitatea de a cumpara si alte
actiuni, dar ceea ce nu stie victima este ca toate valorile sunt modificate de
infractor, deoarece platforma nu comunica cu infrastructurile de investitii.

o (Castigurile mari se realizeaza doar ca membru VIP, iar acest statut se castiga
prin investitii serioase, dar in realitate este un mod de a convinge utilizatorul sa
“investeascd” mai multi bani.
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Recunoasterea acestor tipuri de scheme false este vitald pentru orice investitor. Este crucial sa
se efectueze cercetdri amanuntite, sa se consulte experti financiari de Incredere si sa se evite
orice investitie care pare prea bund pentru a fi adevarata. Vigilenta si educatia sunt cele mai
bune arme Tmpotriva acestor tipuri de fraude financiare.

3. Aplicatii utilizate si Acces la Conturi Bancare

Tactici de instalare a aplicatiilor periculoase

Infractorii cibernetici folosesc o varietate de metode sofisticate pentru a convinge utilizatorii
sa instaleze aplicatii periculoase, care le permit accesul la conturile bancare si alte informatii
sensibile. Intelegerea acestor tactici este cruciald pentru a putea recunoaste si preveni
amenintarile la adresa securitatii personale si financiare.

Mesaje si Email-uri Phishing:

» Una dintre cele mai comune metode este trimiterea de email-uri sau mesaje care par a
fi de la institutii financiare sau alte entitati de incredere. Aceste mesaje pot solicita
utilizatorilor sa descarce o aplicatie pentru "actualizari de securitate" sau pentru a
"verifica tranzactii recente".

* Mesajele de phishing sunt adesea foarte convingatoare si pot include logouri si
design-uri care imita cele ale institutiilor legitime.

Reclame Inselitoare pe Platforme Online:

» Reclamelevonline pot fi folosite pentru a promova aplicatii care par legitime, dar care
sunt, de fapt,instrumente de malware. Aceste reclame pot aparea pe site-uri web
respectabile, facandu-le sa para mai credibile.

» Uneori, aceste reclame pot exploata vulnerabilitati ale browserului pentru a initia
descdrcarea automata a aplicatiei periculoase.

Falsificarea Aplicatiilor Populare:

» Infractoril pot crea versiuni false ale aplicatiilor populare, care odata instalate, pot
accesd informatii confidentiale. Aceste aplicatii clone pot fi gasite in magazine de
aplicatii neoficiale sau chiar si In unele cazuri pe platforme oficiale.

» /Utilizatorii pot fi ademeniti sa descarce aceste aplicatii prin promisiuni de functii
suplimentare sau prin copierea unor aspecte ale aplicatiilor originale.

Exploatarea paginilor web compromise sau false

» Infractorii pot utiliza pagini web compromise sau false, a caror imagine si
functionalitate este asemanatoare cu cea a platformelor legale de investitii, inducand
n eroare victimele.

» Utilizatorii directionati pe aceste platforme false vor trai experienta unui investitor,
vor vedea
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Exploatarea Retelelor Sociale si Mesagerie:

» Infractorii pot folosi conturi compromise sau false pe retelele sociale pentru a trimite
linkuri de descarcare a aplicatiilor maligne. Mesajele pot veni de la prieteni sau
cunoscuti ai victimei, crescand sansele ca aceasta sa aiba incredere si sa descarce
aplicatia.

QR Code si Linkuri Directe:

» Codurile QR sau linkurile directe care conduc la descércarea aplicatiilor pot fi plasate
in locuri publice sau pe materiale publicitare. Odatd scanate sau accesate, acestea pot
initia descarcarea unei aplicatii periculoase fara stirea utilizatorului.

Prin constientizarea tacticilor folosite de infractorii cibernetici pentru a raspandi aplicatii
periculoase, utilizatorii pot adopta masuri de precautie mai eficiente pentru a-si proteja datele
personale si financiare. Intelegerea riscurilor asociate cu descircarea si instalarea aplicatiilor
neautorizate este un prim pas crucial in asigurarea securitatii online.

Riscurile asociate cu aplicatiile utilizate

Riscurile asociate cu aplicatiile utilizate de infractorii cibernetici sunt diverse si pot avea
eonsecinte grave atat pentru securitatea individuald, cat si pentru integritatea datelor
financiare ale utilizatorilor. Aceste aplicatii maligne sunt concepute pentru a fura informatii, a
compromite dispozitive si a facilita accesul neautorizat la active financiare si conturi
personale,

Furtul de Identitate:
Aplicatiile periculoase pot colecta informatii personale, cum ar fi nume, adrese, date de
nastere si chiarcodul numeric personal (CNP). Aceste date pot fi folosite pentru a
comite furt de identitate, permitand infractorilor sa acceseze conturi bancare, sa
deschida noi creditéssau sa comita alte infractiuni sub identitatea victimei.

Accesul la InformatiiFinanciare:
Multe dintre aceste aplicatii vizeaza direct furtul de informatii financiare, cum ar fi
numerele de carduri de credit, datele de autentificare la conturile bancare online si alte
detalii finamciare. Accesul la aceste informatii poate duce la furtul de fonduri sau la
tranzactii neautorizate.

Eliminare/ Influentare autentificare multipla (2FA/ MFA)
Interceptarea sau manipularea autentificarii duble/ multiple a aplicatiilor bancare va
permite infractorilor cibernetici autentificarea continua in aplicatiile bancare,
modificarea datelor de acces si implicit tranzactionarea direct din aplicatie, fara ca
victima sa vada activitatile acestora.

Malware si Ransomware:
Anumite aplicatii pot instala malware sau ransomware pe dispozitivul victimei.
Malware-ul poate urmari activitatile utilizatorului, intercepta date sau deteriora
sistemul. Ransomware-ul blocheaza accesul la datele de pe dispozitiv, cerand o
rascumparare pentru deblocarea acestora.
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Compromiterea Securitatii Dispozitivului:
Instalarea aplicatiilor periculoase poate slabi securitatea generald a dispozitivului,
facandu-l vulnerabil la atacuri suplimentare. Acest lucru poate include deschiderea
porturilor de retea, dezactivarea protectiei antivirus sau crearea de brese prin care alti
infractori pot accesa dispozitivul.

Spionaj si Monitorizare:
Unele aplicatii pot fi folosite pentru a spiona activitatile utilizatorilor, inclusiv prin
accesarea camerei si microfonului dispozitivului. Aceasta poate duce la incalcari grave
ale vietii private si la colectarea de informatii sensibile.

Phishing si Inginerie Sociala:
Aplicatiile pot fi folosite si pentru a desfasura campanii de phishing, trimitdnd mesaje
false care par sa provina de la surse de incredere pentru a obtine informatii sensibile.

Deteriorarea Reputatiei:
In cazurile in care infractorii obtin acces la conturile de social media ale victimei, pot
trimite mesaje compromitatoare sau postari care pot afecta reputatia persoanei
respective.

4. llustrarea Schemei de Fraudare
Complexitatea procesului de fraudare

Procesuhde fraudare este unul destul de complex si are mai multe variante de desfasurare,
in functie de nivelul de pregatire a utilizatorului(potentiala victima) din punct de vedere
tehnic si de puterea de convingere a infractorului asupra persoanei care a ajuns deja la
faza de comunicare cu acesta.

Atacul initial — obtinerea resurselor necesare

Un prim aspect important in procesul de fraudare este contactul cu potentialele victime,
care se poate efectua Tntr-un mod direct, prin abordare tintita sau intr-un mod indirect prin
plasarea informatiilor false 1n mediul online, prin mesaje, postdri, comentarii $i/ sau
reclame de promovare a scenariului de fraudare.

a. Canturi noi: Conturi de social media sau alte platforme, create in mod special pentru
Jansarea informatiilor in mediul online. Credibilitate scazuta in abordarea directa, dar
cu impact daca sunt adaugate la pagini de social media compromise.

b. Conturi compromise: Conturi obtinute prin cumpararea acestora sau prin alte metode,
cum ar fi programele malitioase sau phishing-ul.

Un exemplu de atac cibernetic de tip phishing, care s-a realizat prin intermediul mesajelor
sau/ si prin etichetarea persoanei sau a paginii detinute. Aceste mesaje anuntau incalcarea
regulilor platformei si cereau detinatorilor sa isi confirme identitatea, pentru a nu pierde
accesul.
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Within the next 24 hours, your advertising account will
be restricted as it infringes upon Facebook's
Community Guidelines or Advertising Policies.

WHAT CAN YOU DO:
To restore your advertising account and verify its

authenticity, please click the verification button below
to update your account information:

This is final warning, without any action taken, your
advertising account will be permanently deleted.

We have temporarily suspended your page because the content you post on this Page infringes
s intellectual property rights.
s someone else’s intellectual property rights or violates
'age may be perman bled
an error in our system, please verify your account at the link below.

ion:

cofverify
Confirm your account within the next 24 hours otherwise our your Page may be permanently
disabled
Security Team

Confirm ID and Log Into Facebook

; Confirm ID and Request review of
request review

Confirm ID and Log Into Facebook
. request review advertising restrictions

request review

@ Log

Accepted

o

Your account has been
restricted

dard:

O Account will be lock after 48

hours if you not verify

Informatiile de acces si cel€ personale addugate in paginile false, ofereau acces atacatorilor la
conturile victimelor, urmatorul pas fiind blocarea accesului detinatorilor de drept la conturile
si paginile compromuSe. Pentru a isi usura munca, creatorii paginilor false au adaugat si
posibilitatea ca vietima sd declare daca este administrator de pagina.

O singura campanie de acest tip, a strans in cateva zile 100.000 de conturi ale utilizatorilor
platformei Facebook, iar initial s-a stabilit ca 10% dintre acestea apartin victimelor din
Romaénia, deoarece sortarea lor s-a facut prin identificarea liniilor din text care contin
dopdenii locale ”.r0” si clasificarea automata setatd de atacatori ”’| RO”. Ulterior, dupa
ahalizarea mai amanuntitd a datelor colectate de infractori s-a constatat cd foarte multe
victime nu indeplineau criteriile de sortare initiale, dar numele si prenumele acestora sunt
romanesti. Acest aspect a schimbat procentajul la peste 45% 1n defavoarea utilizatorilor
romanti, atacul avand ca tinta clara persoane vorbitoare de limba romana, indiferent de locatia
actuala a acestora.



100.000 facebook accounts stolen

m-@

Am detectat o multime de activitate suspectd in contul dvs. si va vom bloca temporar contul.
Pentru a restabili accesul la anunturi, confirmati-va identitatea. Acest lucru ne ajuta sa prevenim
frauda si sa rdmanem anonimi pe platforma noastra.

prin: [ i

Acesta este modul in care combatem comportamentul daunator, detectam si prevenim spam-ul i
mentinem integritatea Produselor noastre.

Termenul limita este de 36 de ore. de la primirea acestui document. Faceti din asta o prionitate.

Exploatarea conturilor/ paginilor compromise — Directionarea victimelor

Cand vine vorba de Atacator, acesta poate avea mai multe roluri in desfasurarea atacului
1hitial sau unul singur:
e Rolul infractorului cibernetic care lanseaza campaniile de phishing sau malware,
pentru obtinerea datelor de acces ale conturilor de social media,
¢ “Rolul infractorului care a primit/ cumparat datele de acces si le exploateaza prin
lansarea urmatoarei etape a fraudei.

Cel mai mare interes al atacatorilor este sa compromita conturi care administreaza/ genereaza
reclame. Aceste conturi sunt utilizate la crearea reclamelor de promovare a fraudei financiare,
totodata generand costuti mari conturilor compromise si exploatate. Costuri care vor fi
suportate de detinatorii cardurilor bancare introduse in platformele de generare a reclamelor.

§) ton clemen iora §) ton clomantsops
. . ' Hon Clement Sloya 9 Hon Clement Sloya :

9 Hon Clement Sloya

‘ Jondei

Scopul exploatarii conturilor este promovarea fraudei si implicit directionarea posibilelor
victime spre paginile false utilizare in procesul de fraudare. Etapele realizarii acestui proces
se pot vedea n imagine.



Si cu o frecventa neobisnuit de mare se utilizeaza furtul de identitate vizuala a unor
persoane influente si generarea de secvente video false sau de tip Deep Fake (filmari false
generate de Inteligenta Artificiald prin care se cloneaza imaginea si vocea unei persoane)

EEENEN

TOTI CETATENII ROMANI NU MAI SUNT OBUGATI SA MUNCE|
" .]'l

DeepFake 1.wmv DeepFake 2.wmv DeepFake 3.wmv
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Utilizatorii neglijenti sau lipsiti de educatie cibernetica vor intra in scenariile create de
atacatori si vor juca relul victimei, deoarece acestia ajung 1n aceasta pozitie prin
acceptarea manipularii vizuale. In general manipularea se face prin trimiterea de mesaje
de informare/ avertizare si este mentionata o limita temporara, care are rolul de a scoate
utilizatorul dih starea sa de confort, detaliu care il va face sa nu acorde importanta

detaliilor,

Utilizatorul ajuns pe pagina falsd este Intdmpinat de o avalansa de imagini si texte care
ststin scenariul fraudei, dar contin si declaratii false ale unor persoane care sustin ca deja
sunt parte din acea afacere, au cumparat produsul sau au investit in actiuni, iar rezultatele
sunt cele descrise de administratorii paginilor false.



Ingineria sociala are un rol important.

Comentariile false cuprind o multitudine de situatii Incat sa acopere o scara larga de
utilizatori ai tehnologiei, dornici de a castiga bani sau comentarii adaptate la scopul final al
fraudei/ Inselatoriei.

é Lady Cherry

Am rezolvat-o destul de repede. Fata-manager foarte politicoasa care m-a

t 5i mi-a spus totul. Am inceput cu o suma mica de 1200 de lei i acum am

00 in cont! M3 gan

A~

ni iau o vacanta si sa nu ma mai intorc

®

Un prieten a castigat deja nu putin, eu m-am inregistrat si astept un telefon de
la manaaer :)
lampman
incerc, de mult timp imi doream sa ma realizez in investitii, toata

lumea castiaa foarte bine din asta.

’: \’ Luminita Trasca

Interfata simpl3, cred ¢ pana i mama mea ar putea intelege totul. Am inceput
e lei! Tot ce am economisit pentru siguranta (pana la urma, criza)

am decis sa pun in actiune! Peste noapte s-au transformat in 18.000 @&e

6

Libby Jackson
Ma t de

lol ), dar acum am timp doar pentru céteva ore pe noapte. Voi raspunde inapoi

i sa va anunt!

Grace Tincanu
Tocmai am primit primul meu cec in valoare 851.79 LEI! Cat de tare este ca

mi-a luat aproximativ 2 saptamani sa primesc primul cec

") Daniela Afloarei
~

Am vazut asta la stiri. Cat de nebunesc este faptul ca ofera aceasta
te oamenilor!?17! u chiar acum, banuiesc ca

se vor umple foarte repede!

iulian neacsu

Va voi spune povestea mea. M-am inregistrat pe aceasta platforma, m-au
sunat si mi-au spus totul. Nu existau bani pentru depozit, am decis sa risc 5i am
imprumutat de la un prieten 1200 de lei. Apoi i-am pus pe cardul meu si am
facut un depozit, eram speriat, desigur, prima data cand fac asta. Ei bine, ca am
tinut asa un ceas $i dupa 3-4 zile pe sold este deja 21000 lei. Jumatate

am retras pe card, am platit datoria de 1200 §i am pus deoparte

banilor in munca. La moment sunt 31000 §i astazi voi retrage jumatate din ei.

Kathrin Daryn
Frumos® M-am inregistrat §i voi incerca! Stiam de mult timp de el, dar tot nu

aveam 1200 lei de investit!

o: Oliver

Multumesc ca ai postat acea captura de ecran, tocmai mi-ai dat inspiratia de

care aveam nevoie. Wow! :-)

Daisy 1987
Stie cinev buie 53 aveti vreun program sau un anumit computer
pentru a face cru unctioneze?
G 23
Ora Exacta
iv pe care il aveli va
tem pe un laptop vechi si

ti cat mai este loc. lata

Ajutor tehnic pentru cei care nu se pricep, dar ar vrea,
A castigat un “prieten” - Deci este ceva testat,

Aplicatie usor desitilizat “'incdt si mama ar putea...” — Includere nepriceputi si

persoane varstfiice,

Renuntareda job pentru castigurile mari — Daca dla poate, hai sa incerc si eu..
"Tocmai am primit primul meu cec...” —”Garantarea” castigurilor,

"Am’vazut asta la stiri” — Este ceva spus la TV, deci e de bine...

“aceste pozitii se vor umple repede...” — Repede cd poate nu mai apucam toti..
“nu au existat bani... am imprumutat” — Convingerea celor care nu au bani, dar ar

putea imprumuta..

“am facut un depozit, eram speriat, era prima data...” — Eliminarea subtila a

indoielilor si convingerea sd incerce..



Paginile generatoare de reclame frauduloase au parte de schimbari majore de imagine si in

administrare.
" Persoane care administreaza aceasta Pagina @
Istoric €&
o Tara/regiunea principala a persoanelor care administreaza aceasta
. Pagina include:
-+ Numele a fost modificat in Denise Rifai Ukraine (13)
( : Vietnam (7)
20 septembrie 2023 United States (5)

Un exemplu de campanie phishing asupra utilizatorilor din Romania.
In perioada analizei contul avea generate 420 de reclame cu campania de frauda, iar la o

verificare actuald, contul indica un numar de 510 reclame generate, ultima ruland la data de
26 Octombrie 2023.

Pentvu :etateml romani

e XS
l " < Persoane care administreaza aceasta Pagind @

o Tara/regiunea principala a persoanelor care administreaza aceasta
= Pagina include:
' Philippines (2}
United States (1)

Solo para mexicanos

3,4 K aprecieri » 3,8 K urmaritori

.. alta tard, alte tinte pentru’frauda.

Interesul infractorilor,&1 scopul celor mentionate este acela de a convinge utilizatorii sa
acceseze paginile fdlse si sa completeze un formular prin care ofera datele de contact, pentru
ca responsabil

platformei sa intre in contact cu ei.

Sau dupa ¢dz, scopul Inselatoriei este de a 1i convinge pe utilizatori sd cumpere un produs sau
un servi€iu oferit de pagina falsa!

Analiza etapelor fraudei financiare

Datele de contact obtinute de infractori sunt un pas important in procesul de fraudare,

deoarece persoanele care au vizitat pagina falsa s-au Tnscris singure in lista de posibile
victime.

In aceasti etapa rolul cel mai important il joaca Consultantul, infractorul care intra in legitura
cu potentiala victima, deoarece, prin inginerie sociald, va face tot posibilul ca interlocutorul

@ WWW.rRODEFENCE. RO



sau sa creada tot scenariul din jurul fraudei si sa 1l convinga ca el este 100% un castigator in
aceastd operatiune.

Mentinand ca subiect principal frauda financiara prin intermediul investitiilor in cripto
monede sau actiuni ale unor companii de succes, trebuie inteles ca atacatorul va intra in
contact cu utilizatori cu nivele diferite de educatie, de pricepere in zona tehnici si varsta. in
urma investigatiilor s-a constatat ca pierderile financiare au avut loc prin investitii directe ale
utilizatorilor, prin trimiterea de fonduri catre infractori, prin utilizarea unor aplicatii false si
prin utilizarea aplicatiilor de suport la distanta (remote control), oferind infractorilor acces la
dispozitivele utilizatorilor pentru a ii ajuta la setarile conturilor pe platformele false si chiar la
utilizarea aplicatiilor bancare ale acestora.

Fluxul activitatilor desfasurate poate fi inteles din imaginea de mai jos, dar tot odata se poate
observa adaptabilitatea infractorilor la nivelul de pregatire a victimelor, uneori o parte din
obiective sa fie eliminate, deoarece acestia ajung la bani fard a fi necesar un efort foarte mare.

Concluzionand analizareasprocesului de fraudare, avem o imagine clara a rolurilor
infractorilor, a utilizatorilor 8i a pierderilor financiare.

Atacatorul initial poate’fi doar persoana care lanseaza campaniile de phishing/ malware,
pentru obtinerea dat€lor de acces si vanzarea acestora catre infractorii care se vor ocupa de
frauda, pot fi paste din echipa de fraudare sau una si aceiasi persoana cu consultantul care
finalizeaza procesul de frauda.

Consultantul poate fi, asa cum am mentionat, chiar atacatorul initial sau face parte dintr-un
grup/nfractional, in care fiecare are rolul sdu. Conform declaratiilor victimelor, infractorii
sunt vorbitori de limba romana, de cele mai multe ori cu accent specific vorbitorilor de limba
rusa.

Posibilele victime sunt companiile/ institutiile ale caror conturi au fost compromise si
exploatate pentru crearea de reclame si utilizatorii implicati in fiecare etapa a scenariului de

fraudare.

Victimele fraudei(investitii false) sunt utilizatorii dornici de castiguri rapide, dar lipsiti de
educatie digitala, de educatie cibernetica si persoane usor de manipulat.



Pierderile financiare mari se datoreaza modalitatii de manipulare a victimei in procesul de
investitii, infractorii aplicand tehnici de castigare a increderii victimei, dar se poate ajunge
pana la impunerea unor datorii catre platforma de investitii si chiar amenintari pentru
recuperarea soldurilor restante fictive.

5."Prevenire si Protectie pentru utilizatori

Semne de avertizare ale unei posibile fraude

Semnele de avertizare ale unei posibile fraude financiare sunt cruciale pentru a recunoaste si
preveni cdderea in capcanele infractorilor. Fiecare dintre aceste semne indicd potentiale
riscuri si necesitd vigilehta sporita din partea utilizatorilor:

a. Oferte cu randamepte neobisnuit de ridicate:
In lumea investitiilor#0 regula generali este ci randamentele mari vin de obicei cu riscuri pe
masurd. Orice oferta care promite profituri substantiale fara un risc corespunzator este
suspecta. Acest€ oferte pot fi parte a unei scheme Ponzi sau a altor tipuri de escrocherii.
b. Présiunea de a actiona rapid:
Tagtica de a crea urgenta este des folositd pentru a impiedica potentialii investitori sa
ahalizeze oferta in mod critic. In aceste cazuri, infractorii pot sustine cd oportunitatea este "o
data 1n viatd" sau cd este necesara o actiune imediata pentru a beneficia de conditiile oferite.
c. Solicitari pentru informatii personale sau financiare:
Solicitarile neasteptate de informatii sensibile sunt un semn clar de frauda. Infractorii pot

folosi aceste date pentru a accesa conturi bancare, pentru furt de identitate sau alte activitati
ilegale. Orice solicitare de acest gen ar trebui tratatd cu mare precautie.



d. Lipsa transparentei sau documentatiei neclare:

Ofertele legitime de investitii sunt de obicei transparente si insotite de documentatie clara si
detaliata. Lipsa transparentei, documentatia ambigua sau neclara, sau reticenta de a raspunde
la intrebari specifice, sunt semne ca ceva nu este in regula.

e. Comunicare nesolicitata:

Email-urile, apelurile telefonice sau mesajele nesolicitate care ofera oportunitati de investitii
sau solicitda informatii personale trebuie tratate cu suspiciune. Aceste metode sunt adesea
folosite in campaniile de phishing pentru a obtine acces la informatii confidentiale.

Recunoasterea acestor semne de avertizare este un pas crucial in protejarea impotriva
fraudelor financiare. Este important ca utilizatorii sa fie vigilenti, sd puna intrebari si sa
efectueze cercetdri amanuntite inainte de a lua orice decizie financiara. Prevenirea incepe cu
informarea s1 constientizarea riscurilor.

Sfaturi de prevenire

Pentru a evita capcanele fraudelor financiare, este esential sa adoptati o abordare proactiva si
informata in gestionarea finantelor si a informatiilor personale. lata cateva sfaturi detaliate de
prévenire care va pot ajuta sd va protejati:

a. PBfectuati cercetari amanuntite:

e Vetificarea sursei: Inainte de a investi, asigurati-v ci entitatea si oferta sunt
legitie. Cautati informatii despre companie si produsele sau serviciile sale.

e Consultarea reglementatorilor financiari: Verificati daca entitatea este inregistrata
sau reglemeéntata de o autoritate financiara recunoscuta.

e Solicitarea de sfaturi independente: Este intotdeauna util sa obtineti o a doua
opinie de la un censultant financiar independent, care poate evalua obiectiv oferta.

e Solicitare de sfaturi specializate: Cereti opinia unui specialist In securitate
ciberneticd’atunci cand exista suspiciuni cu privire la paginile web sau platformele
la care ati fost directionati.

b. Protejati-va informatiile personale:
¢ Vigilenta in comunicare: Fiti extrem de precauti atunci cand vi se solicitd date
personale sau financiare. Nu furnizati aceste informatii prin canale nesigure sau
persoanelor neautorizate.
e Protectia datelor: Utilizati tehnici de protectie a datelor, cum ar fi criptarea si
stocarea securizatd, pentru a pastra confidentialitatea informatiilor dvs. personale.

c. Folositi practici de securitate online:

e Actualizarea software-ului: Asigurati-va ca sistemul de operare si aplicatiile sunt
mereu actualizate pentru a proteja Impotriva vulnerabilitatilor de securitate.
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e Utilizarea autentificarii duble/ multiple: Activeaza autentificarea multi-factor pe
toate conturile importante pentru a adauga un nivel suplimentar de securitate.

d. Evitati deciziile impulsive:

e Analiza si reflectie: Luati timp sa evaluati fiecare oportunitate financiara si sa
cantariti avantajele si dezavantajele. O decizie financiard bine gandita este
intotdeauna mai sigura.

o Evitarea presiunii: Nu va lasati presati sa luati decizii rapide, in special in situatii
de stres sau sub presiune.

e. Monitorizati-va conturile financiare:

e Verificari regulate: Examinati regulat extrasele de cont si tranzactiile pentru a
identifica orice activitate suspectd sau neautorizata.

e Alerte de tranzactie: Setarea alertelor pentru tranzactii neobisnuite sau mari poate
fi un mod eficient de a detecta rapid frauda.

Implementand aceste practici, veti putea creste nivelul de protectie impotriva potentialelor
fraude financiare. Constientizarea si educatia continua sunt esentiale in acest proces, deoarece
metodele infractorilor se pot schimba si evolua. Fiti intotdeauna atenti la cele mai recente
tactici de frauda si adaptati-va strategiile de securitate In consecintad pentru a va pastra
finantele 1n siguranta.

6. Rolul Tastitutiilor Financiare
Masuri de securitate si monitorizare
a. Sisteme Avansate de Detectare a Fraudei:

o Aceste sisteme utilizeaza algoritmi sofisticati si invatare automata pentru a identifica
tranzactii negbisnuite sau suspecte, ajutand la detectarea timpurie a potentialelor
fraude.

e Analiza‘Comportamentald si modelarea riscului sunt de asemenea folosite pentru a
evalua tiparele tranzactiilor si pentru a identifica activitati neobisnuite.

b. /Securitatea Infrastructurii Tehnologice:

o Securizarea infrastructurii I'T implica protejarea datelor clientilor si a sistemelor
bancare de atacurile cibernetice, utilizand tehnologii avansate de criptare si solutii de
securitate robuste.

o Continua actualizare si intretinere a sistemelor IT sunt vitale pentru a ramane un pas

Tnaintea metodelor din ce in ce mai sofisticate ale infractorilor cibernetici.

c. Autentificare Multi-factor si Securitatea Conturilor:
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Implementarea autentificarii multi-factor (MFA) asigurad un nivel suplimentar de
securitate, necesitand mai mult decat un simplu nume de utilizator si parola pentru a
accesa un cont.

MFA poate include elemente cum ar fi coduri generate pe telefon, intrebari de
securitate sau amprente digitale, sporind semnificativ securitatea conturilor online.

Educatia clientilor in domeniul securitatii cibernetice

Educatia clientilor in domeniul securitatii cibernetice este un aspect crucial in strategia
institutiilor financiare de a combate fraudele. Prin informarea si instruirea clientilor, acestea
pot reduce semnificativ riscul ca acestia sd devina victime ale activitatilor ilegale online.

a.

Programe de Constientizare a Securitatii:

Materiale Educative: Oferirea de brosuri, ghiduri si alte materiale informative care
explica diferite tipuri de fraude cibernetice, cum ar fi phishing, vishing, smishing si
alte tehnici de inginerie sociala.

Exemple Reale si Studii de Caz: Prezentarea de cazuri reale de frauda poate ajuta
clientii sa Inteleagd mai bine riscurile si sa recunoasca semnele de avertizare.

Comunicare Regulatd cu Clientii:

Buletine Informative: Trimiterea periodica a buletinelor informative care includ
sfaturi de securitate, avertizdri despre noi tipuri de fraude si recomandari pentru
protectia online.

Canaleévde Social Media: Utilizarea platformelor de social media pentru a raspandi
constientizare si pentru a atinge un public mai larg.

Instruirea Privind Siguranta Online:

Webinarii si Workshep-uri: Organizarea de sesiuni educationale online si evenimente
unde experti in seelritate cibernetica ofera sfaturi practice si raspund la intrebarile
clientilor.

Simulari si Peste: Implementarea de simulari de phishing pentru a-i invata pe clienti
cum sa identifice email-uri si mesaje suspecte.

Asistenta pentru Clienti:

Linii de Asistenta: Oferirea unei linii telefonice dedicate unde clientii pot raporta
incidente suspecte si pot primi asistenta imediata.

Consultanta Personalizata: Oferirea de sfaturi si asistenta personalizata pentru clientii
care au nevoie de ajutor In gestionarea securitdtii conturilor lor online.

Actualizari si Avertizari de Securitate:

Notificari de Securitate: Trimiterea de alerte prin email sau mesaje text atunci cand se
detecteaza activitati suspecte pe contul clientului sau cand apar noi amenintari.
Informatii Actualizate: Mentinerea unei sectiuni pe site-ul web al bancii cu ultimele
noutdti si sfaturi In domeniul securitatii cibernetice.



Prin intermediul acestor masuri, institutiile financiare nu numai ca isi protejeaza propriile
resurse, dar si contribuie la crearea unui mediu financiar mai sigur pentru toti utilizatorii.
Educatia si cooperarea continua cu clientii, alaturi de implementarea celor mai noi tehnologii
de securitate, sunt esentiale in lupta impotriva fraudelor financiare. Aceasta abordare
combinata ajuta la consolidarea increderii in sistemul financiar si la protejarea eficienta a
activelor clientilor impotriva amenintarilor cibernetice.

Astfel, rolul institutiilor financiare este crucial nu doar in gestionarea eficienta a finantelor, ci
si n asigurarea unui mediu sigur si protejat pentru tranzactii financiare in era digitald. Prin
colaborarea stransa cu autoritdtile de reglementare, alte institutii si clientii, acestea pot

continua sa imbundtdteascd mecanismele de apdrare impotriva fraudelor financiare
sofisticate.

7. Planul de Raspuns in Caz de Compromitere
Actiuni imediate dupa detectarea fraudei
a. Notificarea institutiilor financiare:
Contactati imediat banca sau institutia financiard implicata. Anularea sau blocarea imediata a
oticaror carduri de credit/debit si a accesului online la conturi este cruciald pentru a preveni
pierderi suplimentare.

b. Sehimbarea datelor de autentificare:

Modificati parolele si detaliile de securitate pentru toate conturile online afectate. Acest lucru
include conturile'de email, platformele de social media si orice alt serviciu online asociat.

c. Raportarea la antoritatile competente:
Raportati frauda la Politie, Directoratul National de Securitate Cibernetica si la alte autoritati
relevante, cum ar fi autopitatea nationala de supraveghere a fraudelor financiare. Aceasta
poate ajuta la investigarea si prevenirea altor cazuri similare.

d. Monitorjzarea creditului:
In cazul fuftului de identitate, este important si monitorizati rapoartele de credit pentru orice
activitat¢ neautorizata. Pot fi luate n considerare serviciile de monitorizare a creditului
pentru a alerta despre orice schimbare suspecta.

Recuperarea pierderilor si securizarea conturilor

a. Pastrarea dovezilor:

Salvati toate discutiile, documentele, adrese de email, numere de telefon ale persoanelor cu

care ati interactionat.
A se evita stergerea aplicatiilor instalate sau formatarea dispozitivelor implicate in incident.
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Informatiile pot ajuta la identificarea modalitatii prin care s-a realizat frauda, dar si a
identitatii infractorilor.

b. Revizuirea tranzactiilor:

Examinati toate tranzactiile recente pentru a identifica orice activitate neautorizata. Acest
lucru va ajuta la determinarea nivelului de compromitere.

c. Documentarea si raportarea detaliata a incidentului:

Pastrati o Inregistrare detaliata a tuturor comunicatiilor si actiunilor intreprinse dupa
detectarea fraudei. Aceasta include orice plangere/ denunt la politie, corespondenta cu banca
s1 schimbarile de securitate efectuate.

d. Consultarea cu un expert financiar sau juridic:

In cazuri complexe, poate fi util si consultati un expert financiar sau juridic pentru a va ghida
in procesul de recuperare a pierderilor si de protejare a drepturilor.

e. Reevaluarea masurilor de securitate:

Revizuiti s1 imbunatatiti practicile de securitate pentru a preveni incidente similare in viitor.
Acest lucru poate include investitii in solutii de securitate mai avansate, revizuirea politicilor
de securitate si sensibilizarea sporitd in ceea ce priveste protectia datelor.

8. Concluzie
Importanta constientizarii si preventiei

Constientizarea si preventiasSunt esentiale in lupta impotriva fraudelor financiare. Intr-o0 lume
tot mai digitalizata, undeAranzactiile financiare se desfdsoard in mare parte online, potentialul
institutiile financiar€, sa fie bine informati si sa adopte masuri proactive pentru a se proteja
impotriva acestpf amenintari.

Rolul ConStientizarii:

o Educatia: A fi bine informat despre diferitele tipuri de fraude financiare si semnele
lor de avertizare poate face diferenta intre a fi o victima si a preveni un atac. Educatia
continud este vitald pentru a tine pasul cu metodele in continud schimbare ale
infractorilor.

o Partajarea informatiilor: Diseminarea cunostintelor si experientelor personale
referitoare la fraudele financiare In comunitdti poate ajuta la cresterea constientizarii
generale si la protejarea altora.
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Importanta Preventiei:

e Masuri de securitate: Implementarea de masuri de securitate robuste, atat la nivel
personal, cat si institutional, este esentiald pentru a bloca accesul infractorilor la
informatii si resurse financiare.

e Vigilenta continua: Mentinerea unei atitudini de vigilenta si revizuirea periodica a
practicilor de securitate asigura ca suntem mereu un pas 1naintea infractorilor.

Intr-un final, prevenirea si combaterea fraudelor financiare este o responsabilitate comuna.
Prin colaborarea dintre consumatori, institutii financiare si autoritatile de reglementare, putem
construi un mediu financiar mai sigur si mai protejat. Constientizarea riscurilor si adoptarea
unor masuri proactive de securitate nu sunt doar o protectie Impotriva pierderilor financiare,
ci si un pas esential catre mentinerea unei societati digitale sigure si increzatoare.

9. Bonus: Campanii de frauda in derulare

o= Bine ati venit la Site-ul
Tehnicilor Inovative de
Vanzari pentru

(4 s

- Deschiderea

Cursului de
g Antreprenoriat de
W,

X
P SSEFEEiE Daca nu castigi 7000

Bl de lei pe luna in mod pasiv, iti vom returna
prima investitie de 1200 de lei!
g

= 5=

A SPUS-O IN DIRECT!
L-A COSTAT CARIERA...

6) N:DIOELEC;')EA

Fiecare Roman are posibilitatea de a E
cumpdra 10 oofrd i Hirosbsoos cu Cumpara 10 actiuni
doar 1250 e bl 51 de a primi lunar HIDROELECTRICA in valoare
dividende regulate de SUBOO dis el 1200 lei si obtine un venit AvrmRi) R |1 v estitii in Perioade de Criza: Sapte Pasi pentru
pe card! 11500 lei in fiecare luna vk e e gt s - DR Supravietuire si Profit

i P M

COMPLETATI FORMULARUX SCURT OF INREGISTRARE
PENTRY A OETINE O CONSULTATIE GRATUITA!
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Surse si lecturi suplimentare

Atacul de tip Phishing — Cyber AID
https://www.cyberaid.eu/atacul-de-tip-phishing/

Phishing-ul bancar — Siguranta Online
https://sigurantaonline.ro/phishing-ul-bancar/

Articole securitate cibernetica — Prodefence
https://www.prodefence.ro/articole-securitate-cibernetica/

Identificarea fraudelor din mediul online — DNSC
https://www.dnsc.ro/cautare?ceCaut=frauda

Cyber Intelligence — Using Profiling — ISACA | DNSC
https://dnsc.ro/vezi/document/isaca-cyber-intelligence-using-profiling/

Edcuatie cibernetica — Parinti si Copii — Prodefence
https://www.youtube.com/@AlexandruAnghelus/videos

Inainte de a trimite datele personale sau banii catre un
s @ Conversaticunoiacu..  pecunoscut, mai bine cere parerea unor specialisti. Este gratis
si te pot ajuta sd nu iei decizii gresite!

Cyber Chat

v

Ajutati-ne sa stim cu cine discutam! Adresa
de email este utilizata pentru a raspunde in

caz canu exista operatori disponibil https://www.cyberaid.eu/ | https://sigurantadigitala.ro/

Alexandra

alexandra@mail.com

Alegeti un departament
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"Spuli ca totul este o minciuna si ca toti
sunt hoti, dar acelasi TU oferi toate datele
personale si banii unei persoane care ti-a

Spus povesti prin SMS sau la telefon”
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